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	Курстың академиялық презентациясы

	Пәннің мақсаты
	*Оқытудың күтілетін нәтижелері  (ОН)
Пәнді оқыту нәтижесінде білім алушы қабілетті болады:
	ОН қол жеткізу индикаторлары (ЖИ) 
(әрбір ОН-ге кемінде 2 индикатор)

	Студенттерде қазіргі кездегі мемлекетте қауіпсіздіктің қамтамасыз етілуінің құқықтық реттелуі туралы, кибер қауіпсіздікті қамтамасыз етудің құқықтық тетіктері туралы білімдерді қалыптастыру болып табылады. 

	1. Киберқауіпсіздікті зерттеу үшін құқықтық мемлекет пен ұлттық қауіпсіздік санаты туралы түсініктерін көрсету. Ұлттық мүдделерді білу, ұлттық қауіпсіздікке төнетін қауіп-қатерлерді білу.


	ЖИ 1.1 Ұлттық қауіпсіздік пен киберқауіпсіздікті зерттеу үшін мемлекет және құқық теориясы бойынша базалық білімді пайдалануды дәлелдеу.      
ЖИ 1.2. Ұлттық қауіпсіздікті қамтамасыз етудің мемлекеттік-құқықтық тетігін түсіндіру. 
ЖИ 1.3 Ұлттық қауіпсіздікті қамтамасыз етуге бағытталған мемлекеттік органдар топтастыру.

	
	2. Мемлекеттік органдардың ұлттық қауіпсіздікті және жеке кибер қауіпсіздікті қамтамасыз ету жөніндегі өкілеттіктері мен қызметінің ерекшеліктерін түсінуді көрсету.
	ЖИ 2.1 Құқықтық мемлекет теориясы негізінде киберқауіпсіздік ұғымын түсіндіру. 
ЖИ 2.2 Киберқауіпсіздікті қамтамасыз ету саласындағы мемлекеттік органдар қызметінің әдістерін талдау.
ЖИ2.3 Киберқауіпсіздікті қамтамасыз ету саласындағы уәкілетті органдардың құзыреттерін түсіндіру.

	
	3. Киберқауіпсіздікті нормативтік қамтамасыз етуге талдау жүргізу және негіздеу.
	ЖИ 3.1 Киберқауіпсіздікті қамтамасыз етудің нормативтік негізін талдау.
ЖИ 3.2 Мемлекеттік органдардың қызметі үшін киберқауіпсіздік тұжырымдамасының мәнін айқындау.  
ЖИ 3.3 Киберқауіпсіздікті нормативтік реттеуді жетілдіруге қатысты негізделген тұжырымдар жасау.

	
	4. Ақпараттық қауіпсіздік түсінігін көрсету, ақпараттық қауіпсіздікті құқықтық реттеу ерекшеліктерін айқындау; ақпараттық қауіпсіздіктің бір бөлігі ретінде киберқауіпсіздікті түсіну 


	ЖИ 4.1 Ақпараттық қауіпсіздікті ұлттық қауіпсіздік түрі ретінде талдау.  
ЖИ 4.2 Ақпараттық қауіпсіздік қатерлерін талдау; "компьютерлік шабуыл", "кибер қалқан" терминдерін түсіндіру.

	
	5. Ақпараттық және киберқауіпсіздікке қарсы құқық бұзушылық түрлерін талдау; киберқауіпсіздікке қарсы құқық бұзушылық үшін қылмыстық және әкімшілік жауапкершілікті талдау.
	ЖИ 5.1 киберқауіпсіздік саласындағы құқық бұзушылықтардың себептерін түсіндіру. 
ЖИ 5.2 киберқауіпсіздік саласындағы құқық бұзушылықтар құрамын және құқық бұзушылықтар үшін заңды жауапкершілікті қолдану ерекшеліктерін айқындау.

	Пререквизиттер
	BDVK 1201 Мемлекет және құқық теориясы, BDVK 1202 ҚР конституциялық құқығы, BDVK 2204 Мемлекет және құқық тарихы 

	Постреквизиттер
	BDVK 3220 Салыстырмалы конституциялық құқық

	**Әдебиет және ресурстар
	Оқу әдебиеттері:
1. Сапаргалиев Г.С. Ибраева А.С.  Мемлекет және құқық теориясы. Астана, Фолиант баспасы 2014. – 168 с. 
2. Байкенжеев А.С. Конституционно-правовые основы обеспечения национальной безопасности. – Алматы, 2017. – 215 с.
3. Марченко М.Н. Государство и право в период глобализации. – Москва, 2010. – 312 с.
4. Жатканбаева А.Е. Теоретико-правовые аспекты информационной безопасности в Республике Казахстан. – Алматы: Казак университети, 2009. – 344 с. 
5. Сабитов Д. Информационная безопасность Казахстана: защита данных и смыслов.  Институт мировой экономики и политики при Фонде Первого Президента Республики Казахстан – Лидера Нации. Доклад, Апрель 2019.

Ғаламтор ресурстары:      
1. Қазақстан Республикасының Конституциясы (08.06.2022 өзгерістер мен толықтыруларымен) // https://online.zakon.kz 
2. Қазақстан Республикасының 2012 жылғы 6 қаңтардағы «Ұлттық қауіпсіздік туралы» Заңы // https://adilet.zan.kz 
3. «Киберқалқан» 2017 жылғы 30 маусымдағы Қазақстан Республикасының Үкіметінің тұжырымдамасы // https://adilet.zan.kz 
4. Ақпаратқа қол жетімділік туралы Ұазақстан Республикасының Заңы // https://adilet.zan.kz

	Университеттің моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық тәртіп ережелері: Барлық білім алушылар ЖООК-қа тіркелу қажет. Онлайн курс модульдерін өту мерзімі пәнді оқыту кестесіне сәйкес мүлтіксіз сақталуы тиіс. 
НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына әкеледі! Әрбір тапсырманың дедлайны оқу курсының мазмұнын жүзеге асыру күнтізбесінде (кестесінде), сондай-ақ ЖООК-та көрсетілген. 
Академиялық құндылықтар: 
- Семинар сабақтары, СӨЖ өзіндік, шығармашылық сипатта болуы керек. – 
Білімді бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады 
- Мүмкіндігі шектеулі студенттер bms_fund77@mail.ru  +77011118420 телефоны бойынша консультациялық көмек ала алады. 

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.



Оқу курсының мазмұнын жүзеге асыру күнтізбесі (кестесі)

	Апта 
	Тақырып атауы
	Сағат саны
	Ең жоға- ры балл

	1 Модуль. Құқықтық мемлекет – қауіпсіздікті қамтамасыз етудің кепілі ретінде

	1
	Д.1 Қауіпсіздікті қамтамасыз етудің кепілі ретінде құқықтық мемлекет ұғымы. Қауіпсіздік, ұлттық қауіпсіздік, ақпараттық қауіпсіздік негізгі санаттар ретінде.
	1
	

	
	ПС.1 Қауіпсіздік кепілі ретінде құқықтық мемлекет туралы ойшылдардың көзқарасын талдау. Қауіпсіздік, Ұлттық қауіпсіздік, Ақпараттық қауіпсіздік, Кибер қауіпсіздік санаттарының теориялық негіздері мен ғылыми тұжырымдамалары туралы білімі мен түсінігін көрсету.
	2
	6

	2




	Д.2 Құқықтық ғылымдағы қауіпсіздік санатының концептуалды тұжырымдамасы.
	1
	

	
	ПС.2 Қауіпсіздік тұжырымын сипаттау, қауіпсіздіктің түрлерін ашу. Құқықтық мемлекеттегі биліктің қауіпсіздігі мен шектеулерін негіздеу. Құқықтық мемлекеттің принциптері мен белгілерін ашу.
	2
	6


	
	СОӨЖ 1. СӨЖ 1 орындау бойынша кеңес беру. Тақырып:  «Қауіпсіздікті қамтамасыз етудің қоғам және мемлекеттің өміріндегі маңызы». 
	
	

	3

	Д.3 Ұлттық қауіпсіздікті теориялық-құқықтық түсіну

	1
	

	
	ПС.3 Ұлттық қауіпсіздік түсінігін анықтау және түрлерін талдау.  Ұлттық қауіпсіздік туралы заңнына сипаттама жасау.
	2
	6

	
	СӨЖ 1 Қауіпсіздікті қамтамасыз етудің қоғам және мемлекеттің өміріндегі маңызы. Орындау және тапсыру түрі: жазбаша, реферат 
	
	20

	4

	Д.4 Ұлттық қауіпсіздікті реттейтін конституциялық нормалар және онда ұлттық мүдделердің білдірілуі.
	1
	

	
	ПС.4 Ұлттық мүдделер түсінігі айқындау және түрлерін сипаттау. ҚР Конституциясында ұлттық мүдделердің бекітілуін талдау. 
	2
	6


	
	СОӨЖ 2. Коллоквиум. Тақырып: Ұлттық қауіпсіздік ұғымын, ұлттық қауіпсіздік түрлерін, ұлттық мүдделерді ашу – Эссе жазу
	
	15

	5

	Д.5 Ақпараттық қауіпсіздік түсінігі. Ақпараттық қауіпсіздікті қамтамасыз етуді құқықтық реттеу.
	1
	

	
	ПС.5 Ұлттық қауіпсіздік жүйесіндегі ақпараттық қауіпсіздіктің ерекшеліктерін ашып, талдау. Ақпараттық қауіпсіздіктің орнын айқындау.
	2
	7


	6
	Д.6 Ұлттық қауіпсіздікке төнетін қауіп - қатерлер.
	1
	

	
	ПС.6 Ұлттық қауіпсіздікке төнетін қатерлерді топтастыру. Ұлттық қауіпсіздікке төнетін қатерлерге қарсы іс-қимыл факторларын анықтау және сипаттау.
	2
	7

	
	СОӨЖ 3. СӨЖ  2 орындау бойынша кеңес беру. Тақырып:   Ақпарат және ақпараттық қауіпсіздік түсінігін ашу. Ақпараттық қауіпсіздіктің жай-күйіне талдау жүргізу, ҚР мемлекеттік саясатын ақпараттық қамтамасыз етудің негізгі қатерлерін айқындау
	
	20

	2 Модуль. Ұлттық қауіпсіздікті қамтамасыз етудің негіздері

	7

	Д.7 Ұлттық қауіпсіздікті қамтамасыз етудің мемлекеттік-құқықтық тетігі.
	1
	

	
	ПС.7 Арнаулы мемлекеттік органдарды айқындау. Ұлттық қауіпсіздік органдарының өкілеттіктерін негіздеу және талдау.
	2
	7

	
	СӨЖ 2. Ұлттық қауіпсіздік ұғымын, ұлттық қауіпсіздік түрлерін, ұлттық мүдделерді ашу. Орындау нысаны: ауызша. Тапсыру түрі: сұрақ-жауап.
	
	20

	АБ 1
	
	100

	8

	Д.8 Қазақстандық заң мектебі мен ресейлік заң мектебіндегі кибер қауіпсіздік түсінігі.
	1
	

	
	ПС.8 Ақпараттық қауіпсіздіктің бір бөлігі ретінде киберқауіпсіздікті талдау, киберқауіпсіздік туралы қазақстандық және ресейлік заң мектебінің ережелерін салыстырмалы сипаттау.
	2
	6

	9

	Д.9 Қазақстанның киберқауіпсіздігін анықтайтын бағдарламалық құжаттардың саяси-құқықтық сипаттамасы
	1
	

	
	ПС.9 Киберқауіпсіздік тұжырымдамасына сипаттама жасау ("Қазақстан киберқалқаны").
	2
	6

	Модуль 3. Киберқауіпсіздікті қамтамасыз етудің құқықтық негіздері

	10

	Д.10 Киберқауіпсіздікті қамтамасыз етуді реттейтін заңнаманың жалпы сипаттамасы
	1
	

	
	ПС.10 Киберқауіпсіздікті қамтамасыз етуді реттейтін заңдарға талдау жасау
	2
	5

	
	СОӨЖ 4. Коллоквиум (бақылау жұмысы, тест, жоба, эссе, жағдаяттық есеп және т.б.). Тақырып: Мемлекеттің сыртқы және ішкі қауіпсіздікті қамтамасыз ету саласындағы қызметі. Ауызша сұрау.
	
	27

	11

	Д.11 Киберқауіпсіздікті қамтамасыз ету органдарының өкілеттіктері.
	1
	

	
	ПС.11 Киберқауіпсіздікті қамтамасыз ету процесінде мемлекеттік органдардың өзара іс-қимылын негіздеу және талдау.
	2
	5

	
	СОӨЖ 5. СӨЖ  3 орындау бойынша кеңес беру. Тақырып:   «Қазіргі кезеңде Қазақстан Республикасы кибер қауіпсіздігіне төнетін қауіптер. ҚР мемлекеттік органдарының киберқауіпсіздікті қамтамасыз ету саласындағы өкілеттіктері» реферат
	
	

	12

	Д.12 Қазіргі кезеңде Қазақстан Республикасының кибер қауіпсіздігіне қатер төндіретін факторлар мен сын-қатерлер.
	1
	

	
	ПС.12 Қазіргі кезеңдегі Қазақстан Республикасының киберқауіпсіздігіне төнетін қауіп- қатерлерді топтастыру және сипаттау.
	2
	5

	
	СӨЖ 3. Ақпарат және ақпараттық қауіпсіздік түсінігін ашу. Ақпараттық қауіпсіздіктің жай-күйіне талдау жүргізу, ҚР мемлекеттік саясатын ақпараттық қамтамасыз етудің негізгі қатерлерін айқындау. Орындау нысаны: жазбашаа. Тапсыру түрі: баяндама.
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	13 

	Д.13 Электрондық нысандағы ақпараттың және оны өңдеу, сақтау, сыртқы және ішкі қауіп-қатерлерден беру ортасының қорғалуын нормативтік реттеу.
	1
	

	
	ПС.13 Электрондық нысандағы ақпараттың және оны өңдеу, сақтау ортасының сыртқы және ішкі қатерлерден қорғалуының жай-күйін қамтамасыз етудің құқықтық проблемаларын ашу және талдау.
	2
	6

	Модуль 4. Киберқауіпсіздікке қарсы құқық бұзушылықтар

	14


	Д.14 Ақпараттық қауіпсіздікке қарсы құқық бұзушылықтар ұғымы және түрлері.

	1
	

	
	ПС.14 Киберқауіпсіздікке қарсы құқық бұзушылықтардың ерекшеліктерін сипаттау. 
	2
	6


	15

	Д.15 Кибер қауіпсіздікке қарсы әкімшілік құқық бұзушылықтар және қылмыстық құқық бұзушылықтар 
	1
	

	
	ПС.15 Кибер қауіпсіздікті қамтамасыз ету саласында әкімшілік құқық бұзушылықтар мен қылмыстық құқық бұзушылықтар түрлерін анықтау және талдау.
	2
	6

	
	СОӨЖ 6. «Киберқауіпсіздікті қамтамасыз ету саласындағы қылмыстық және әкімшілік құқық бұзушылықтарды талдау» тақырыбына пікірталас өткізу.
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